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Sada uloh pro test EPSO

Digitalni kompetence



Test digitalnich kompetenci

Test digitalnich kompetenci je souc¢asti vybérového fizeni EPSO na pozice generalistU.

Jde o znalostni test s uzavfenymi otazkami s péti moznostmi odpovédi, pricemz vzdy je prave
jedna nabizena odpoveéd spravna. Test je pouzivan od roku 2021 a objevilo se nékolik variant
rozsahu mezi 30 az 42 otazkami za 30 minut. Detaily by mély byt specifikovany v konkrétni
vyzve.

Obecné plati, Ze bodovani je jednotné, tedy +1 bod za spravnou odpoveéd, O bodu za Spatnou
nebo vynechanou odpovéd. Body se tedy neodecitaji, a proto Ize doporucit odpovedét vzdy,
i v pfipadé nejistoty.

Test je administrovan online a nejsou povoleny zadné pomUcky. K pfedchozim uloham je
mozne se vracet. Ulohy je mozné si pro prehlednost oznacovat.

Oblasti otazek

Digitalni kompetence jsou definovany jako schopnost bezpecng, kriticky a efektivné pouzivat
digitalni technologie v rlznych oblastech Zivota, véetné uceni, prace, komunikace a rfeseni
problému. Tyto kompetence zahrnuji nejen technické dovednosti, ale také kritické mysleni,
etiku a schopnost prizpusobit se rychle se ménicim technologiim.

Podle ramce DigComp (European Digital Competence Framework) jsou digitalni
kompetence rozdéleny do péti hlavnich oblasti:

e Informacni a datova gramotnost
e Komunikace a spoluprace

e Tvorba digitalniho obsahu

e Bezpecnost

e Redeni problém

Obecny postup

e Jde oznalostnitest, jsou tedy tfeba znalosti dané oblasti. Pokud si nejste jisti, tipujte.

e Prectéte si zadani a vSechny nabizené odpovéedi. Pokud jste si odpovédi jisti, vyberte
vyfazovat moznosti, které jsou nejpravdépodobnéji Spatne, dokud Vam nezbyde
posledni moznost.

e Ulohy nejsou uspofadany podle obtiznosti, mtze byt tedy vyhodné pfi nejistoté si
ulohu pouze oznacit a pokracovat dal. Nasledné se pak vratit a k nevyreSenym
oznacenym uloham.



Které z nasledujicich zafizeni je typickym prfikladem zafizeni reprezentujicim internet véci
(loT)?

(A) Stolni pocitac s pfipojenim k internetu pouzivany pro kancelafskou praci.

(B) Chytry termostat, ktery automaticky reguluje teplotu na zédkladé online nastaveni.
(C) Chytry mobilni telefon s datovym tarifem.

(D) LED svitidlo bez dalSich funkci.

(E) Elektricka zasuvka s moznosti nastaveni zapnuti pomoci ¢asovace.

Firma v EU provozuje e-shop a sbird osobni Udaje zdkaznikl, jako jsou jména, adresy
a e-mailové kontakty. Ktery z nasledujicich postupl nejlépe odpovida pozadavklm GDPR?

(A) Firma si uchova vSechny osobni udaje zdkaznikd neomezené dlouho, protoze je mize
potfebovat pro budouci marketingove ucely.

(B) Firma zdkazniklm neumozni smazat své osobni udaje bez prokazani zavazného dlvodu,
protoze jsou soucasti obchodni databaze.

(C) Firma zajisti, Ze osobni Udaje zédkaznikl budou Sifrované a pfistup k nim bude mit pouze
opravnény persondl, a zaroven umozni zakazniklm pfistup ke svym udajlm a jejich
pripadné smazani.

(D) Firma sdili osobni Udaje zadkaznikl s externimi partnery bez prfedchoziho upozornéni,
aby jim mohla nabidnout vice sluzeb, nebot to povazuje za svlj opravnény zajem.

(E) Firma shromazduje osobni Udaje zakaznikl automaticky a neinformuje je o tom, jak
a proc jsou jejich data zpracovavana.

Které tvrzeni nejlépe vystihuje rozdil mezi bitmapovymi a vektorovymi grafickymi soubory?

(A) Bitmapové soubory jsou tvoreny krivkami a matematickymi vypocty, zatimco vektorové
soubory jsou tvoreny jednotlivymi body (pixely).

(B) Bitmapové soubory jsou vhodné pro fotografie a realistické obrazky, zatimco vektorové
soubory se pouzivaji pro ilustrace, loga a Skalovatelné grafiky.

(C) Vektorové soubory vzdy zabiraji vice mista nez bitmapové soubory.

(D) Bitmapové soubory mohou byt libovolné zvétSovany bez ztraty kvality, zatimco
vektoroveé soubory nikoliv.

(E) Vektorové soubory pouzivaji kompresi, zatimco bitmapové soubory ne.



Kterad z nasledujicich forem zabezpeceni poskytuje pfi spravném pouzivani nejvyssi uroven
ochrany proti neopravnénému pfistupu?

(A)silné heslo, které spliuje kritéria slozitosti (napf. délka, kombinace rdznych typd znakd,
neobsahujici o¢ekdvatelny sled znak()

(B) biometrické ovéreni (napf. sken otisku prstu &i sitnice oka)

(C) HW token (napf. Cipova karta ¢i USB kli¢)

(D) vicefaktorové ovéreni (napf. kombinace hesla a potvrzeni pfes SMS)

(E) certifikovana digitalni identita (napf. elektronicky podpis)

Ktery typ paméti se vyuziva jako docCasné ulozisté pfi spousténi aplikaci a béhu operacniho
systému (a jeji velikost ovlivhuje prakticky vykon zafizeni z pohledu uzivatele), ale po vypnuti
zafizeni se jeji obsah smaze?

(A) ROM (Read-Only Memory)

(B) RAM (Random Access Memory)
(C) SSD (Solid State Drive)

(D) L1 cache

(E) flash pamét

Metadata jsou data o jinych datech a hraji dullezitou roli v digitdlnim svété. Které
z nasledujicich tvrzeni nejlépe vystihuje vyuZiti a rizika metadat?

(A) Metadata slouzi zejména k ukladani hesel a pfihlasovacich udajd v digitalnich zafizenich,
jejich ulozeni tak nesmi byt kompromitovano.

(B) Metadata umoziuji popis a organizaci dat, napfiklad uvadéjiinformace o tom, kdy a kym
byl dokument vytvoren, nepredstavuji vsak zadné bezpecnostni riziko.

(C) Metadata jsou viditelnd pouze pro uzivatele, ktefi data vytvofrili, a nejsou pfistupna
nikomu jinému.

(D) Metadata jsou pro urCena pro zpracovani technickymi prostfedky, pro uzivatele jsou
nepodstatna a nemaji Zadny vliv na funk&nost ani bezpecnost digitalnich souboru.

(E) Metadata mohou obsahovat informace, jako je poloha, ¢as vytvoreni souboru nebo
autor, a pfi Spatném zabezpeceni mohou vést k odhaleni citlivych udaju.



‘

Kterd z nasledujicich vyhod nejlépe popisuje bezpecnostni pfinos open source softwaru?

(A) Komunita uzivatell a vyvojard muze spole¢né kontrolovat kéd a rychle opravovat
bezpecnostni chyby.

(B) Open source software automaticky zahrnuje pokrocilé Sifrovani dat.

(C) Pouzivani open source softwaru eliminuje riziko malwaru a hackerskych utokd.

(D) Pouze open source licence umoznuje pravidelnou aktualizaci bezpe&nostnimi
zaplatami.

(E) Zdrojovy kéd je zapouzdreny, coz znemoznuje utocniklim nalézt zranitelnosti.

Pracujete na vyvoji aplikace, ktera potrebuje ziskavat aktualni data o pocasi z externi sluzby.
Jaky je nejvhodnéjsi zplsob, jak integrovat tyto informace do vasi aplikace?

(A) Stahnout celou databazi s meteorologickymi daty z webové stranky poskytovatele
a ulozit ji do vlastni aplikace.

(B) Vytvorit viastni systém pro sbér a analyzu meteorologickych dat z rGznych vefejnych
zdrojU, aby byla vase aplikace nezavisla.

(C) Pouzit API (Application Programming Interface) poskytované externi meteorologickou
sluzbou, které umozni vasi aplikaci pfistupovat k aktudlnim datGm dle potreby.

(D) Kopirovat aktualni data o pocasi pfimo z webové stranky poskytovatele a zobrazit je
v aplikaci bez jejich ukladani.

(E) Nastavit odbér RSS (Really Simple Syndication) kanalu poskytovatele s aktualizacemi
o pocasi a zpracovavat obsah pro pouziti v aplikaci.

K ¢emu slouzi spyware?

(A) Jde o sofistikovany antivirovy program pouzivany jako obrana proti Spehovani.
(B) Jde o software, ktery chrani pocitac pred kybernetickymi utoky.

(C)Jde o antivirovou aplikaci pouzivanou na mobilnich zafizenich.

(D) Jde o serverovy robot pouzivany k vyhledavani a filtrovani podezfelych e-mailC.
(E) Jde o software pouzivany ke sledovani a zaznamenavani aktivity na pocitaci.



Predstavte si, Ze pfi praci na dllezité prezentaci ve vasem pocitaci se vam aplikace nahle
zavre a vy zjistite, ze jste zapomnéli dokument ulozit. Jaky je nejvhodnéjsi postup k pokusu
o obnoveni ztraceného souboru?

(A) Inned restartovat pocitac, aby se problém vyresil a aplikace se znovu spustila.

(B) Zkusit znovu otevfit aplikaci a hledat funkci automatického obnoveni nebo posledni
verze dokumentu.

(C) Vymazat aplikaci a znovu ji nainstalovat, aby byla jistota, Ze bude fungovat spravné.

(D) Kontaktovat poskytovatele softwaru a pozadat o zaslani zalohy souboru.

(E) Pokusit se napsat cely dokument znovu podle toho, co si pamatujete.

Pokud webova stranka pouziva cookies, co ji tato technologie umoznuje?

(A) Chranit vas pocitac pred viry.

(B) Posilat vam vyskakovaci reklamy.

(C) Pristupovat k souborlim uloZzenym ve vasem zafizeni.
(D) Sledovat vade navstévy a aktivitu na strance.

(E) Zvy3Sovat rychlost stahovani souboru.

Jaké je hlavni riziko nevyzadanych e-mailt (tzv. spamu)?

(A) Spam nema zadny jiny dopad nez to, Ze je obtézujici.

(B) Spam zabira digitalni Ulozny prostoru na e-mailovych serverech, coz vytvari naklady,
které v dUsledku uhradi uzivatel.

(C) Spam muze obsahovat Skodlivé programy ¢i odkazy na né, které mohou poskodit data
uzivatele Ci ohrozit bezpecnost sité.

(D) Drtivou vétsinu spamu antivirové programy odfiltruji, ¢imz spolehlivé odstranuji hrozby
zpUsobené spamovymi zpravami.

(E) Spam zpUsobuje zpomaleni paterni sité internetu, nebot predstavuje fadové 90 % vSech
zaslanych zprav.

Co oznacuje pojem deepfake?

(A) Realisticky vypadajici video, obrazek ¢i zvuk vytvoreny pocitacem, ktery zobrazuje néco,
co se nikdy nestalo.
(B) Textovy chatbot, ktery mate uzivatele tim, Ze predstira zivou osobu.

(C) Software pro zamaskovani identity v hlasovych nahravkach.

(D) Program, ktery umoznuje uzivateldm maskovat svou skutecnou polohu pfi pouzivani
internetu.

(E) Technologie uréena k zaznamenavani a ochrané online dat.



Rizeni pfistupu se v pocitacové bezpelnosti pouziva ke spravé pristupu uzivatell k datiim,
systémum a prostfedkdm. Jaky je hlavni u¢el tohoto procesu?

(A) Automaticky detekovat a odstranit Skodlivy software z pocitace.

(B) Zajistit vSem uzivatellm rovnocenny pfistup ke vdem datdim v systému.

(C) Omerzit pfistup k datlim a systémim pouze na opravnéné uzivatele nebo procesy.
(D) Zajistit zalohovani vSech dat ulozenych v systému.

(E) Umoznit rychlejsi naciténi dat a zlepSit vykon systému.

V4as telefon se nepfripojuje k Wi-Fi siti, i kdyz ostatni zafizeni v siti funguji bez probléma. Jaky
by mél byt vas prvni krok pfi feSeni tohoto problému?

(A) Zapnout rezim Letadlo a ihned jej vypnout.

(B) Resetovat Wi-Fi router.

(C) Obnovit telefon do tovarniho nastaveni.

(D) Zavolat poskytovateli internetového pripojeni.
(E) Zapnout mobilni data a prestat pouzivat Wi-Fi.

Které z nasledujicich tvrzeni nejlépe vystihuje, co je to dezinformace?

(A) Informace, kterd je neumysiné nepresna kvuli chybé nebo neaktualnim datdm.

(B) UmysIné vytvofena nepravdiva informace, ktera ma za cil klamat nebo ovlivnit ostatni.

(C) Informace, kterd je sdilena pouze na socialnich sitich, nikoliv v tradi¢nich médiich.

(D) Pravdiva informace, kterd byla nespravné interpretovéna a dale Sifena v nespravném
kontextu.

(E) Jakakoliv kontroverzni informace, kterd vzbuzuje debatu mezi lidmi.

17.

Digitalni identita nesouvisi jen s autentizaci, ale také s digitalni stopou, kterou uzivatel
zanechava online. Ktery z nasledujicich pfikladl nejlépe vystihuje koncept digitalni identity
v tomto SirSim smyslu?

(A) Informace ulozené na zabezpecenych serverech, jako jsou napf. udaje o platebni karté.

(B) Zdznamy o vesSkeré komunikaci, kterou uZivatel vede prostfednictvim e-mailu
a textovych zprav.

(C) Osobni data, jako je datum narozeni a adresa, kterd uZivatel dobrovolné zadava pfi
registraci do rlznych online sluzeb.

(D) Ty informace, které jsou sdilené mezi dvéma zafizenimi za ucelem synchronizace dat.

(E) Kombinace historie vyhledavani, aktivit na socidlnich sitich, pouzivani aplikaci, IP adresy
a preferenci prohlizece, ktera vytvari profil uzivatele.



Mate tabulku v Excelu, kde je ve sloupci A seznam jmen a ve sloupci B prislusné castky.
Vasim ukolem je spocitat soucet vSech Castek, kde je jméno ,Jan” ve sloupci A. Jakou funkci
byste pouzili?

(A) =COUNTIF(A:A, "Jan")

(B) =AVERAGEIF(A:A, "Jan", B:B)
(C) =SUMIF(AA, "Jan", B:B)

(D) =IF(A:A="Jan", SUM(B:B))

(E) =VLOOKUP("Jan", A:B, 2, FALSE)

Ktery z nasledujicich faktord nejvice pfispiva k vysoké energetické naro¢nosti nékterych
kryptomen, jako je Bitcoin?

(A) Vyroba hardwaru potfebného pro tézbu kryptomén.

(B) Pouzivani kryptomén k online ndkupdm a transakcim.

(C) Nutnost ukladat velké mnozstvi transakénich dat v databazich blockchainu.

(D) Algoritmus tézby typu Proof of Work, ktery vyZzaduje vypocetné naroéné operace.
(E) Vysoka mira pouzivani kryptomén ve finan¢nich institucich.

Pri pokusu pripojit tiskdrnu k vasemu pocitaci se objevila chyba ,Zafizeni nebylo nalezeno.”
Jaky je nejlepsi postup, jak problém vyresit?

(A) Restartovat pocitac a tiskarnu a zkusit to znovu.

(B) Ihned kontaktovat technickou podporu a nahlasit problém.

(C) Zkontrolovat, zda je tiskarna spravné pripojena k pocitaci (napf. pres kabel nebo Wi-Fi),
a zjistit, zda je nainstalovany ovladac tiskarny.

(D) Odinstalovat v8echny ostatni programy v pocitaci, aby bylo misto pro tiskarnu.

(E) Pockat nékolik dni, zda problém zmizi sam.

Jaky je hlavni ddvod, pro¢ by uzivatelé méli pravidelné aktualizovat svij software?

(A) Aby ziskali nové funkce a vylepSeni uzivatelského rozhrani.

(B) Aby snizili mnoZstvi dat, ktera jejich zafizeni vyuziva.

(C) Aby zabranili zpomaleni vykonu zafizeni.

(D) Aby opravili bezpecnostni zranitelnosti a snizili riziko kybernetickych utokd.
(E) Aby zajistili kompatibilitu svého zafizeni s novymi periferiemi.



Kterd z nasledujicich vyhod nejlépe vystihuje vyznam vzdalené spolupréce (remote
collaborative processes) v dnesnim digitalnim pracovnim prostredi?

(A) Snizuje potfebu Skoleni zaméstnancud diky automatickému fizeni projektu.

(B) Umoznuje efektivni sdileni ndapadl a dokumentd mezi cleny tymu v redlném Case, i kdyz
se nachazeji na rznych mistech.

(C) Minimalizuje riziko kybernetickych utokl tim, Ze odstrafiuje potfebu internetového
pripojeni.

(D) Zarutuje, ze viechny ukoly budou dokonc&eny véas diky automatizovanému pfidélovani
termina.

(E) Umoznuje pracovnikdm sdilet fyzické dokumenty bez omezeni.

Ktera z nasledujicich moZnosti neni programovacim jazykem?

(A) Python
(B) JavaScript
(C)HTML
(D)C#

(E) PHP

Jaky je hlavni Ucel existence VPN (Virtual Private Network)?

(A) Zvysit rychlost internetového pfipojeni.

(B) Skryt uzivatelovu IP adresu a geolokaci.

(C) Zabezpedlit vzdaleny pfistup k uzavrené siti a ochranit datovy tok pred tfetimi stranami.
(D) Automaticky blokovat Skodlivé weboveé stranky.

(E) Umoznit pfipojeni pouze k lokalni siti, bez pfistupu k internetu.

Pravidelné pouzivate svUj telefon vecer pred spanim a mate problémy s usinanim. Ktera
z nasledujicich zmén by mohla nejlépe podpofit vas digitalni well-being a zlepsit kvalitu
spanku?

(A) Snizit jas obrazovky na minimum.

(B) Pouzivat telefon pouze k relaxa¢nim aktivitdm, jako je sledovani videi.

(C) Aktivovat rezim nocniho svétla nebo omezeni modrého svétla na telefonu.

(D) Prestat telefon pouzivat hodinu prfed spanim a vénovat se jiné ¢innosti, napf. ¢teni knihy.
(E) Nastavit si na telefonu aplikaci, kterd sleduje vas spankovy rezim.



Internetové vyhledavace personalizuji vysledky na zakladé informaci o uzivateli. Co je
nejvétsim rizikem spojenym s touto personalizaci?

(A) Personalizace mUze zpUsobit, Ze se zobrazuji pouze vysledky, které podporuji tvorbu
informacni bubliny uzivatele.

(B) Personalizované vysledky jsou mixem relevantnich odkazl s reklamami a placenym
obsahem.

(C) Personalizace je soubor osobnich udajl uzivatele a mize byt zneuzit tfetimi stranami
bez jeho védomi.

(D) Personalizované vyhledavani vzdy zobrazuje méné aktudlni informace kvUli vyuzivani
historie uzivatele.

(E) Personalizace snizuje vykon vyhledavace a prodluzuje dobu nacitani vysledkd.

27.

Pfi psani odborné prace zvazujete, zda pouzit Wikipedii jako jeden ze zdrojd. Jaky je
nejvhodnéjsi postup, aby byla vade prace presna a splfiovala pozadavky na odborné zdroje?

(A) Pouzit text z Wikipedie presné tak, jak je napsan, a uvést ji jako hlavni zdroj v seznamu
literatury.

(B) Pouzit Wikipedii jako jediny zdroj informaci, protoze je pravidelné aktualizovana a pres
pocatecni vyhrady je dnes povazovana za spolehlivou.

(C) Prozkoumat odkazy a zdroje uvedené na konci pfislusného ¢lanku na Wikipedii a ovéfit
informace z téchto primarnich zdrojC.

(D) Vyhledat ¢lanek na Wikipedii a parafrdzovat jeho obsah bez uvedeni zdroje, protoze
Wikipedie je volné pfristupna.

(E) Povazovat Wikipedii za zcela nespolehlivou a nepouzivat ji viibec pfi pfipravé odborné
prace.

Jak velké jazykové modely, jako je ChatGPT, vytvareji odpovédi na otdzky zadané uzivateli?

(A) Nahodné generuji véty s pouzitim klicovych slov z otazky.

(B) Vyhledavaji informace na internetu a shrnuji nejrelevantnéjsi vysledky.

(C) Pouzivaji predem pripravené odpovédi s vlozenim klicovych slov z otdzky bez
pochopeni jejiho vyznamu.

(D) Kombinuji véty obsahujici klicova slova dotazu z interni databaze textd, které si nacetly
z internetu.

(E) Vytvéreji odpovédi na zdkladé vzorcl a vztahl mezi slovy, které se naucily z textd béhem
tréninku.



Pokud neni k dispozici cloud s verzovanim, ktera z nasledujicich zalohovacich strategii je
pro jednotlivce nejvhodnéjsim feSenim pro ochranu dat pfed ransomware utokem?

(A) Ukladat automaticky pfirGstkové zalohy v hodinovych intervalech na USB flash disk,
ktery musi byt pfipojeny k pocitaci.

(B) Zalohovat data automaticky do cloudového ulozisté i bez Sifrovani.

(C) Vytvarit zalohy na externi pevny disk a pfipojovat ho pouze pfi zalohovani.

(D) Vytvorit zrcadlovou kopii na druhy pevny disk v pocitaci, tj. docilit okamzité dvou
fyzickych kopii kazdého souboru.

(E) Vypalovat zalohy na CD/DVD a ukladat je na jiném misté.

Pri praci v cloudovém dokumentu zjistite, ze vase zmény nejsou ukladany a aplikace hlasi
.chyba synchronizace.” Jaky krok byste méli provést jako prvni, abyste problém vyresili?

(A) Zkontrolovat, zda mate dostatek volného mista na svém zafizeni.

(B) Zkontrolovat pfipojeni k internetu a pokusit se aktualizovat stranku nebo aplikaci.

(C) Smazat mezipamét (cache) svého webového prohlizece nebo aplikace.

(D) Zkopirovat si dokument do offline rezimu a pokracovat v praci bez ukladani do cloudu.
(E) Kontaktovat technickou podporu poskytovatele cloudové sluzby.



1 Hlavni princip fungovani internetu véci (loT) spociva v propojeni s internetem
a schopnosti automatizace. Typicka zarfizeni jsou obvykle navrzena pro konkrétni ukol
(napfiklad méreni teploty, sledovani pohybu apod.)

2 GDPR zahrnuje pozadavky na zajisténi bezpecnosti dat, omezeni pfistupu pouze na
opravnéné osoby a respektovani prav jednotlivcd. Opravnény zajem nesmi prevazit nad
pravy subjektd.

3 Bitmapové soubory popisuji jednotlivé body, coz je Cini idedlnimi pro fotografie
a obrazky, kde je kladen dUraz na detail a barevnou hloubku. Naopak vektorové soubory
vyuzivaji matematické popisy zobrazenych kfivek a jsou vhodné pro grafiku s libovolnym
zvétsenim.

4 Vicefaktorovd autentizace (MFA) je povaZzovana za nejvyssi uroven zabezpeceni,
protoze kombinuje vice nezavislych zpusobul ovéreni identity (napf. néco, co uzivatel zna -
heslo, néco, co mé - telefon nebo HW token, a pfipadné néco, co je - biometricka data). Tim
vyrazné zvysuje odolnost vic¢i kybernetickym utokdm, i kdyz je jedna slozka prolomena.

5 RAM je tzv. operacni pamét, ktera se vyuziva k ukladani dat béhem béhu aplikaci
a operacniho systému. Po vypnuti zafizeni se jeji obsah vymaze. ROM uchovava trvala data,
jako je firmware, ktera se nemeéni a nejsou zavisla na napajeni. SSD a flash pamét se pouzivaji
pro dlouhodobé ukladani dat. Cache pameét se sice po vypnuti smaze, ale je urCena pouze
pro podrzeni dat, ktera procesor aktualné zpracovava, nikoli pro provoz aplikaci.

6 Metadata obsahuji informace o digitélnich souborech, napriklad cas a polohu
vytvoreni, autora Ci typ zafizeni, které bylo pouzito. Tato data jsou uzite¢na pro organizaci
a vyhledavani soubord, ale pfi mohou odhalit citlivé informace, napfiklad presnou polohu
autora fotografie nebo zmény provedené v dokumentu. Proto metadata predstavuji nejen
uzitecny nastroj, ale i potencialni bezpecnostni riziko.

7 Jednou z klicovych bezpecnostnich vyhod open source softwaru je transparentnost
kédu. To umoznuje mnoha vyvojardm a odborniklm z celého svéta provadét audity,
identifikovat chyby a pfispivat k jejich rychlé opravé. Diky tomu muize byt open source
software odolnéjsi vici zranitelnostem.

8 APl je nejvhodné&jsi nastroj pro integraci externich dat do aplikace, protoze poskytuje
strukturovany, standardizovany a efektivni zplisob ziskdvani aktualnich informaci. Pouziti
APl pro ziskavani meteorologickych dat je efektivni, spolehlivé a umozruje pfistup
k aktudlnim datdm v readlném case. Ostatni moznosti jsou bud neefektivni, pravné nebo
technicky problematickeé, zastaralé anebo zbytecné slozité.

9 Spyware je typ Skodlivého softwaru, ktery je navrzen tak, aby tajné sledoval
a shromazdoval informace o aktivitdch uZivatele na pocitaci nebo zafizeni. MUze sledovat
stisknuti klaves, krast hesla nebo ziskavat dalsi citlivé Udaje bez védomi uzivatele.

10 VétsSina modernich aplikaci, jako jsou textové editory nebo nastroje na tvorbu
prezentaci, ma funkci automatického ukladani nebo obnoveni souboru v pfipadé
neocekavaného ukonceni programu. Tato funkce je navrzena tak, aby minimalizovala ztratu
dat. Restart pocitace nebo preinstalace aplikace by situaci pravdépodobné jesté zhorsily.
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1 Cookies jsou malé textové soubory, které ukladaji informace o uzivateli a jeho aktivité
na webovych strankach. Slouzi k rGznym uceldm, predevsim k usnadnéni pouzivani webu
a personalizaci.

12 Spamové e-maily ¢asto slouzi jako zpUsob dorucovani skodlivého obsahu, jakymi
jsou malware nebo phishingove utoky, které mohou ohrozit uzivatele Ci sit organizace,
ukrast citlivd data a narusit provoz. | kdyz spam muze byt také obtézujici a zabirat ulozny
prostor, jeho potencial zpUsobit bezpecnostni problémy je jeho hlavni dopad.

13 Deepfake se Casto vyuziva k manipulaci s divaky prostfednictvim videi Ci fotografii
tak, ze napriklad spoji tvar jedné osoby a télo jiné osoby nebo vytvofi faleSnou audio
nahravku, ktera imituje hlas konkrétniho clovéka.

14 Rizeni pFistupu (Access Control) je proces, jeho? cilem je omezit pfistup k systém@m,
datlm a prostfedklim pouze na oprdvnéné uzivatele, skupiny nebo procesy. Jedna se
o klicovy prvek pocitacové bezpeclnosti, ktery pomoci pravidel a opravnéni chrani citlivé
informace pred neopravnénym pristupem, Upravami nebo zneuzitim.

15 Zapnuti a vypnuti reZimu Letadlo na telefonu rychle resetuje vSechny bezdratové
pripojeni, véetné Wi-Fi, Bluetooth a mobilnich dat. Tento jednoduchy krok cCasto vyresi
drobné problémy s pfipojenim bez nutnosti provadét slozitéjsi operace. Pokud tento krok
problém nevyresi, mohou nasledovat dalsi kroky

16 Dezinformace je umyslné vytvorend nebo Sifend nepravdiva informace, jejimz cilem
je klamat, manipulovat nebo ovlivnit nazory a chovani lidi.

17 Digitalni identita v SirSim smyslu zahrnuje souhrn vSech dat, ktera uzivatel zanechava
béhem svych online aktivit. Tato data zahrnuji nejen explicitni udaje (jako jsou pfihlasovaci
informace), ale také implicitni stopy, jako je historie vyhledavani, zdznamy o pouzivani
aplikaci, IP adresa a dal$i technické udaje. Tato kombinace tvofi jedinecny profil, ktery maze
byt vyuzivan napriklad pro cilenou reklamu, analyzu chovani nebo doporucovani obsahu.

18 Funkce SUMIF se pouziva k souctu hodnot v urc¢itém rozsahu (zde sloupec B) na
zakladé podminky definované v jiném rozsahu (zde sloupec A). Naopak COUNTIF pocité
pouze pocet vyskytd, AVERAGEIF pocitd priméry vybranych hodnot, IF+SUM by mohly
fungovat jen opacnym vnorenim, VLOOKUP vrati prvni vyhovujici hodnotu, ale nic nescita.

19 Algoritmus Proof of Work (PoW) pouzivany pfi téZeni Bitcoinu vyzaduje od fesSeni
slozitych matematickych problém0, coz zahrnuje pouziti velkého mnozstvi vypocetniho
vykonu a tedy i energie. Tyto vypoclty zajistuji bezpecnost a validitu transakci, ale maji
vysokeé energetické naroky, proto nekteré novejsi kryptomény pouzivaji méné energeticky
narocné algoritmy.

20 Tento problém Casto znamen3, Ze tiskarna neni spravné pripojena, nebo ze v pocitaci
chybi potfebny ovladac pro jeji fungovani. Nejlepsi postup je proto nejprve zkontrolovat
fyzické pripojeni (kabely, Wi-Fi) a zajistit, Ze ovladac tiskarny je nainstalovan a tiskarna
zapnuta. Restartovani mize byt uzite¢né, ale samo o sobé problém nerfesi. Kontaktovani
podpory neni nutné, dokud neprovedete zakladni kontrolu.
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21 Pravidelné aktualizace softwaru jsou kliCové pro zabezpeceni zafizeni. ACkoli nékteré

opravy odhalenych bezpecnostnich chyb, které by utocnici mohli zneuzit.

22 Hlavni vyhodou vzdalené spoluprdce je flexibilita, kterou poskytuje tymim
rozptylenym na rlznych mistech. Diky digitalnim nastrojdm (napf. cloudovym platformam,
videohovorlim nebo sdileni dokumentd) mohou ¢lenové tymu efektivné komunikovat
a pracovat spolecné bez potreby fyzické pfitomnosti, coz zlepSuje produktivitu i rovnovahu
mezi pracovnim a osobnim zivotem.

23 HTML (HyperText Markup Language) neni programovaci jazyk, ale znac¢kovaci jazyk,
ktery se pouziva k vytvareni struktury a obsahu webovych stranek. Programovaci jazyky
umoznuji provadéni logickych operaci, vypoctu a fizeni toku programu, coz HTML neumi.
HTML definuje pouze vzhled a obsah webu, nikoli jeho funkénost nebo interaktivitu.

24 Hlavnim smyslem VPN je zajistit soukromi uzivatele prostfednictvim Sifrovani
a zabezpecenim komunikace pred odposlechem. Maskovani IP adresy je sice v soucasnosti
¢asto zadanou sluzbou, ale vramci dané technologie jde o vedlejsi efekt, jenz sméfuje
predevsim ke zvySeni anonymity a ochrany.

25 Digitalni well-being zahrnuje uvédomélé pouzivani technologii s ohledem na nase
zdravi. Pouzivani telefonu pred spanim vystavuje oCi modrému svétlu, coz potlacuje
produkci melatoninu, hormonu regulujiciho spanek. | kdyz rezim no¢niho svétla maze snizit
ucinek modreho svétla, nejlepsi praxi je zcela odlozit zarfizeni pred spanim.

26 Vyhledavace upravuji své vysledky na zakladé velkého mnozstvi parametrQ, jez
o uzivateli nasbiraji. Negativnim dusledkem je zejména to, Ze se ¢lovék stava obéti datového
modelovani, které nemuze ovlivnit a které muze vést k tvorbé informacnich bublin.

27 Wikipedie mUze byt dobrym vychozim bodem pro ziskani prehledu o tématu, ale
sama o sobé neni povazovana za dostatecné spolehlivy odborny zdroj, protoze je tvorena
a editovdna komunitou uzivatell. Ovéfenim a pouzitim primarnich zdrojd uvedenych
v referencich Wikipedie zajistite presnost a vérohodnost informaci ve své praci.

28 Velké jazykové modely, jako je ChatGPT, funguji na zédkladé strojového uceni. Uci se
z obrovského mnozstvi textd, aby pochopily vzory, vztahy mezi slovy a kontext. P¥i
generovani odpovédi model predpovidd dalsi slova nebo frdze na zakladé
pravdépodobnosti, kterou vypocita z nauc¢enych dat. Nevyhledavaji informace v redlném
Case, ale vytvareji odpoveédi na zaklade sveho predchoziho tréninku.

29 Jakkoliv je za bezpelné zdlohovani povaZzovana strategie 3-2-1 (tedy 3 kopie na
2 zafizenich a alespon 1 na jiném misté), nebyva to v moznostech béznych jednotlivcl. Pak
je proti ransomware tfeba zajistit alespon fyzicky oddélené médium se zadlohami, pficemz
nesifrované neverSované zalohovani do cloudu nepomuze. Vypalovani zaloh je sice
moznym fesenim, ale oproti offline externimu disku vyrazné nepohodInégjsi.

30 Problém ,chyba synchronizace” je nejCastéji zpusoben vypadkem nebo problémem
s pfipojenim k internetu. Nez zaCnete zkous$et slozZitéjSi kroky, je vhodné nejprve ovérit
pripojeni a pokusit se aplikaci znovu pfipojit ke coudu.
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